
一站式 ICT 服务平台

企业局域网 ICT 运维规范-2022 年

1. 企业局域网设备管理办法的目的是，确保设备功能和性能的的稳定性；企业 ICT 局域网运维规范是针对以

下功能与性能；

产品名称 功能（保障联上网和正常

使用）

性能

打印机 核心功能：能打印文件；

WIFI 联网：所有电脑都可

以连接；

管理：无远程功能；

1、打印 25-34 页/分钟；

2、单 IP 段最多连接 253 个终端电脑；

3、单张文档一次最多可复印 99 份；

4、如不能达到上面所述，表示性能出现问题，影响

办公效率；

电脑 核心功能：上网；

WIFI5G 信道：网速快且

稳定；

管理：可远程进行管理；

1、央处理器 CPU 为 I7、内存 8G、硬盘 500G；

2、千兆网卡性能最佳；

3、如果没有达到这些配置，在使用一些特殊软件应

用上，就会出现，电脑反应慢、上网卡顿、文件打开

缓慢等情况出现；

无线 AP 核心功能：发射无线信

号，使手机电脑可以连接

无线上网；

管理：主 AP 管理所有 AP

配置及状态查看；

1、单无线 AP 覆盖范围最大 30 米；

2、最佳连接 20 个终端；

3、最佳可带到 10 个 AP；

4、如超过最大范围信号将变弱或无线断开等情况；

终端连接超出 20 个将导致网速变慢；

路由器 核心功能：网络互联、网

络管理、数据处理；

组网：支持各种局域网和

广域网端口互联；

管理：网络配置管理、控

制端口网速；

1、最佳吞吐量 200Gbps，包的转发能力达到

20Mbps 以上；丢包率小于 2%以内；延时小于

10ms； 2、

下联最佳可带终端 500 个；

3、如超出以上数据会发生网络时断时续或断网的情

况；
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交换机 核心功能：组网、数据交

互功能；

管理：端口流量管理、冗

余支持；

自定义：如：限速；

1、企业使用千兆交换机；

2、端口速率最佳限度可达 1000M；

3、可对单个端口进行网速限制；

4、当使用的网络超过 100M 而交换机只是百兆时，

交换机端口最高速率就只能时百兆，从而影响网速；

AC 控制器 核心功能：控制无线

AP；

组网：无线网络的核心，

连接局域网内所有 AP；

管理：管理、配置局域网

内所有 AP，优化无线信

道；

1、10 个端口均是千兆；

2、最佳带 64 个无线 AP；

3、AC 控制器可以自动进行优化；

4、如不能满足以上情况，会出现无线网慢、断网等

情况；

防火墙 核心功能：网络安全防

护；

组网：支持各种局域网和

广域网端口互联；

管理：对内部网络进行集

中安全管理，保护内网不

受外网攻击；

1.网络吞吐量 3Gbps

2.接口 14*GE+2SFP

3.带机量 1000 个

4、如不能满足，局域网会出现被攻击，导致机密资

料被窃取；

监控录像机 核心功能：摄像头连接控

制，录像的存储、查看、

回放，实时告警、远程访

问等功能；

组网：局域网架构内进行

连接；

管理：摄像头和视频的管

理控制；

1、最多安装 8 块硬盘；

2、每块硬盘最大支持容量为 3T；

3、单机最多支持 36 路摄像头；

4、支持摄像头的清晰度 200 万像素提供 1080P 超

清画面；

5、录像保存最大支持半年，企业一般保存 1 个月即

可；

考勤机 核心功能：实时出勤查

询、密码指纹刷卡人脸、

1、指纹录入 1500 枚；

2、支持系统和 USB2.0 数据读取导出；
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考勤统计类型、灵活考勤

设置；

组网：局域网架构内进行

连接；

管理：员工考勤管理；

3、支持密码、指纹、IC/ID 卡、人脸识别打卡；

4、可连接局域网；

会议白板 核心功能：有线无线投

屏、会议书写、远程视频

会议实时图像、双系统；

组网：有线、无线均可连

接；

管理：双系统，使用切换

更方便。

1. 屏幕尺寸 32/42/68/86/98 等；

2、画面支持 4K；

3、内嵌高灵敏书写软件，不论是触控笔或是手指书

写灵敏度高，白板功能支持双向涂写操作，多方讨论

实时互动；

4、超广视角，相比传统视频设备可视距离大大延

伸。前置喇叭，会议中拾音更清晰。内嵌的 wifi，只

需一般网络就可以实现高清、顺畅、稳定的远程会

议。远程会议方式下，屏幕异地实时共享；

5、自带 Android8.0 会议业务系统，可升级平台配

置，背面加装 OPS 终端电脑，多系统随意切换；

智慧屏 核心功能：播放音视频、

智慧语音、视频通话、多

屏互动、K 歌、智慧生

活；

组网：有线、无线均可连

接；

管理：应用卸载、权限管

理：（仅对应用做权限管

控，仅管控敏感权限，如

电话、相机和日历等）、

通知管理：（允许应用通

知消息开关操作 )、安装

未知应用；

1、10 个端口均是千兆；

2、最佳带 64 个无线 AP；

3、AC 控制器可以自动进行优化；

4、如不能满足以上情况，会出现无线网慢、断网等

情况；
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投影仪 核心功能：将终端设备的

画面通过无线投屏或有线

连接投影仪，再投射在幕

布或墙面上显示，且画面

更大；

组网：无线连接；

1. 流明光源亮度：3800；

2、分辨率 1080P，兼容 4K；

3、处理器：最新型的；

4、内存：16G/32G 运行速度更快；

5、自动对焦和梯形校正；

中控面板 核心功能：控制无线；

组网：无线网络的核心，

连接局域网内所有 AP；

管理：管理、配置局域网

内所有 AP，优化无线信

道；

1、10 个端口均是千兆；

2、最佳带 64 个无线 AP；

3、AC 控制器可以自动进行优化；

4、如不能满足以上情况，会出现无线网慢、断网等

情况；

智能门锁 核心功能：控制无线；

组网：无线网络的核心，

连接局域网内所有 AP；

管理：管理、配置局域网

内所有 AP，优化无线信

道；

1、10 个端口均是千兆；

2、最佳带 64 个无线 AP；

3、AC 控制器可以自动进行优化；

4、如不能满足以上情况，会出现无线网慢、断网等

情况；

灯控系统 核心功能：控制无线；

组网：无线网络的核心，

连接局域网内所有 AP；

管理：管理、配置局域网

内所有 AP，优化无线信

道；

1、10 个端口均是千兆；

2、最佳带 64 个无线 AP；

3、AC 控制器可以自动进行优化；

4、如不能满足以上情况，会出现无线网慢、断网等

情况；

2. 企业局域网设备与基础设施包括以下：
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类别 机房 会议室 开放区 前台区 经理室

设备 线路 出入口 设

备

线路 出入口 设备 线

路

设备 出入

口

设备 出入口

办公设

备类

服务

器、机

柜、静

电地

板、空

调、

PDU、

UPS、

温湿度

检测

仪、视

频录像

机

网线、

光纤跳

纤、电

话线、

监控线

路

门禁 投

影

仪

、

显

示

屏

、

音

响

系

统

、

语

音

设

备

视频

线、

电话

线

门禁 打印

机、

监

控、

PC

、电

话机

电

话

线

考勤

机

Wifi

覆盖

PC\

打印

机

门禁

智能类 NAS、

智能门

锁、智

能电闸

网线、

wifi 覆

盖

智能门

锁

智

能

白

板

、

智

慧

屏

、

智

网

线、

wifi

覆盖

中控面

板

中控

面

板、

智能

白

板、

智慧

屏

网

线

、

wifi

覆

盖

灯控

系

统、

炫展

智能

门禁

会议

白

板、

智慧

屏、

中控

面板

智能门

锁
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能

会

议

中

控

组网类 路由

器、防

火墙、

行为管

理、交

换机、

CPE、

光猫

快、

POE 交

换机

光纤、

网线、

wifi 覆

盖

光模

块、光

转电

CPE

、

无

线

AP

网

线、

wifi

覆盖

智能门

锁

交换

机、

无线

AP

网

线

、

wifi

覆

盖

无线

AP

网

线、

wifi

覆盖

无线

AP

wifi 覆

盖

（一）局域网设备运维的流程包括：

1. 在设备安装交付后，登记入库《ICT 资产设备清单登记表》；

2. 根据巡检规范，进行设备性能与管理应用变化，登记填写《巡检登记统计》；

3、在日常使用过程中，如出现故障与问题时，登记《运维记录表》；

4、完善常见故障处理办法，在故障紧急发生时，按照办法紧急恢复；

5、每月末，根据运维记录表，进行运维总结分析，并向直属领导提交《月度运维报告》；

6、每季度末，对设备功能性能进行连通性评估，向领导提交《ICT 季度建设计划》和《运维总结报告》；

（二）、设施类运维流程：见《ICT 基础设施统计表 》（空调，光模块，温湿度等非连接设备类）

1、日常运维巡检查看空调工作状态，登记填写《巡检记录统计》；

2、每月测试设施的性能状态，填写《设备设施性能统计表》；

3、如设施出现故障时，按照应急处理问题的方法进行处理恢复；
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4、每季度根据《巡检记录统计》和《设备设施性能统计表》，对设施进行功能和性能的评估，填写《季度

设施评估报告》；

5、年底根据四个季度的设施评估报告，向领导提交《设施年度建设计划》；

（三）、线路类运维流程：（只是连接，非上述二项）

1、每季度进行连通性测试，登记填写《运维总结报告》；

2、对光纤、网线、电话线、视频线：用打光笔或仪器进行线路打光测试，登记填写《运维总结报告》；

3、年底根据四个季度的《运维总结报告》，向领导提交《ICT 年度建设计划》；

三、企业 ICT 局域网运维规范：

1. 《局域网设备管理与运维规范》：

（1）日常巡检统计

产品名称 巡检统计

打印机 1、无法打印：查看打印机 IP 地址是否在同一局域网内，查看电

脑打印驱动在不在。处理完，重启打印机进行测试打印；

2、当出现卡纸时，不要强拉硬拽，按照机内指示，轻轻将卡纸取

出，并检查是否遗留碎纸片；

3、当机器出现异常噪音时，立刻关机，通知专业人员维修；

电脑 1、电脑网慢：ping 百度测试速率；

2、电脑无法联网：查看网络状态，查看更多适配器设置是自动获

取还是固定 IP；

3、自动获取 IP 请检查上端网络设备，固定 IP 先改成自动获取测

试，不行再检查上端网络设备；
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4、查看电脑无线网络开关是否关闭，关闭请打开在测试；

5、检查电脑 CPU 运行占用率是否过高；

6、电脑系统问题：请重装系统；

无线 AP 1、无线断网或网速慢： 测试速率是否正常；

2、进入 AC 控制器后台查看 AP 是否在线，在线终端数是否超

出；

3、不得随意更改设备配置；

路由器 1、断网或网速慢：直接接入主路由 LAN 口，测试外线上下行速

率是否正常；

2、进入主路由后台查看数据流量传输是否正常，在线终端数是否

超出；

3、查看在线 IP 是否有下载数据大的终端设备；

4、不得随意更改设备配置；

交换机 1、断网或网速慢：直接接入交换机端口，测试对应端口上下行速

率是否正常；

2、进入交换机后台查看数据流量传输是否正常，在线终端数是否

超出；

3、对端口限速数值进行调整；

4、其他时间不得随意更改设备配置；

AC 控制器 1、无线断网或网速慢：进入 AC 控制器后台查看 AP 是否在线，

在线终端数是否超出；
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2、测试速率是否正常；

3、查看无线名称密码是否被更改；

4、其他时间不得随意更改设备配置；

防火墙 1、每日登录防火墙管理界面，查看系统 CPU、内存使用率及网口

工作状态；

2、出现高级报警时：处理方式如下：

a、分析会话记录，查询可疑会话，协同系统管理员阻断可疑会话

的源地址；

b、查出源地址后，应立即安排相关技术人员到现场处理问题机

器。

c、问题机器处理完毕后，形成处理报告，分析此次高告警事件的

原因，并发送主管领导（主管室主任、主管副部长）。

3、当出现中级报警时：处理方式：

a、防火墙一般会自动阻断该连接，并同时生成告警日志。

b、此类告警，安全管理员需分析告警日志，查询源 IP 地址，并

安排相关技术人员到达现场处理问题机器。

c、问题机器处理完毕后，形成处理报告，分析此次高告警事件的

原因，并发送主管领导。

监控录像机 1、硬盘录像机无法回放也不录像怎样解决：常见的为硬盘出现故

障，导致监控视频数据无法进行存取而无法录像。在录像机菜单

里找到硬盘管理，查看硬盘状态是否正常。

2、硬盘数据线或者电源线松动导致未识别到硬盘，这个特别常

见，大多时候反复重新插拔两条线问题即可解决，偶尔需要更换

数据线；

3、硬盘录像机非正常关机导致的硬盘文件出错，这个情况，格式
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化硬盘即可解决；

4、硬盘录像机反应异常慢或者直接反复重启，硬盘拔除后正常，

这个情况，大多数是硬盘坏道严重或硬盘故障导致，一般建议更

换硬盘，如果坏道不多有修复价值，可在修复后谨慎使用。

5、点开硬盘录像机菜单，查看当前系统时间，系统时间是否为当

前时间，如果不是请调整回当前时间，此次才能找到当前对应时

间下的录像资料。

考勤机 1、打不上卡：个别人出现问题，重新录制指纹或人脸；

2、都打不上卡，重启设备；

3、月底考勤数据统计，数据无法导出：是否使用 USB 导出数据

的时候出现操作失误问题，可以用 U 盘导出。如果 USB 无法导出

全部考勤数据，你可以试试通过 TCP/IP 协议端口，插入网线与电

脑连接然后回收数据试试看能不能将所有的数据全部收取回来，

如果任然不能够收回。则是考勤机自身出了问题，导致打卡数据

丢失。上报领导更换设备。

会议白板、智慧屏、投影仪 不能投屏显示：

1、电脑投屏： 查看线路或无线蓝牙是否正常连接；

2、打开设置，开启热点功能；

3.将配备的投屏器接在 USB 接口上进行配对，投屏器指示灯常亮

即配对成功；

4.拔下投屏器，接在 PC 电脑上即可开始投屏。

1.手机投屏：打开会议平板的设置，开启热点功能；

2.打开手机的投屏功能（苹果手机屏幕镜像，安卓手机多屏互

动），搜索并连接会议平板的热点；
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3.连接成功以后即可将手机端的画面投屏到会议平板。

中控面板 1、面板不能控制设备：查看网络连接情况；

2、配置里是否连接对应的设备；检查系统是否需要更新；

电话语音交换机 1、电话打不了外线：那么依据判断，可以有三个情况，其一是外

线没有空闲;其二是本部电话出现故障;其三是电话线出现问题。

2、整个公司不能接通或者是不能够打外线，这样的情况有三个原

因：其一是外线故障引起的，需要检查外线是不是正常，我们可

以拿一部电话去直接连接外线测试，不行的话就只能打电话给电

话局;其二是由于交换机设置上出现问题，这样的情况下，我们需

要检查交换机的设置，看看是不是正确;其三是由于交换机死机或

者断路，这样就检查交换机电源，并重启试试。

3、在前两个现象出现，而且经过检查没有问题的情况下，那就是

交换机出现了问题，我们依据指示灯显示的故障来排除，如果不

能排除，就送修。

智能门锁 1、没电或密码错误多次。首先需要确认电池状况，如果电池没电

了，可用充电宝充电，能够正常开启后再换新电池；如果就是忘

记密码，找管理员重新配置密码，或用钥匙打开。办公室内没人

的情况下，只能联系厂家进行远程重置；

2、指纹识别或电机损坏：a、如果用指纹开不了，但可以密码开

门，那就是指纹识别出问题，要么是手指的指纹因工作、天气等

原因导致指纹较浅或磨平而无法识别，或者是指纹头损坏，无法

识别。b、不管是指纹还是密码解锁，验证通过后电机无声，下压

把手无法开门，这种情况，很可能是电机损坏。此时用户需联系

售后服务，因为电机损坏普通人没法修；

3、想改密码或删指纹：需要用户管理才能进行操作修改。
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4、验证成功但打不开门：智能门锁有两大重要组件：一个是指纹

模块，二是电子离合器。如果验证成功，但是门却打不开，可以

在验证成功时仔细听一下，锁内是否有电机转动的声音。如果

有，一般是因为把手里的方杆脱落导致。如果没有，可能是因为

线路板到电机的线路烧坏了。这时候自己一般动手解决不了，还

是给售后打电话赶紧过来处理；

灯控系统 智能照明控制模块通电正常，但不能控制。

1、智能照明控制模块供电为直流 24V，当出现不能正常控制的问

题时，我们首先要检查接线 L、N 是否正常，没有接的话会造成过

零保护电路，模块没有过零检测所以不受控；

2、无线联网下，无线断开，不在局域网内，所以导致无法控制。

重新联网后，可回复正常；

（2）保障性能稳定的环境管理

产品名称 保障性能稳定的办法

打印机 1、系统原因：定期升级系统；

2、局域网原因：不能固定 IP 地址；

3、设备功能性能：不能正常打印，打印时总出现吃纸卡纸噪音现

象，需上报进行更换；

电脑 1、系统原因：定期重装系统；

2、局域网原因：IP 冲突、终端过多拥挤；
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3、设备功能性能：上网慢，内存小已占满，处理器版本过低导

致，需上报进行更换；

无线 AP 1、系统原因：定期更新设备系统；

2、局域网原因：局域网架构不合理；人员增多，带宽不能满足；

3、设备功能性能：设备型号老旧，经常宕机；需上报进行更换；

路由器 1、系统原因：定期更新设备系统；

2、局域网原因：局域网架构不合理；人员增多，带宽不能满足；

3、设备功能性能：设备型号老旧，经常宕机；需上报进行更换；

交换机 1、系统原因：定期更新设备系统；

2、局域网原因：局域网架构不合理；人员增多，带宽不能满足；

3、设备功能性能：设备型号老旧，经常宕机；需上报进行更换；

AC 控制器 1、系统原因：定期更新设备系统；

2、局域网原因：局域网架构不合理；人员增多，带宽不能满足；

3、设备功能性能：设备型号老旧，经常宕机；需上报进行更换；

防火墙 1、系统原因：定期更新设备系统；

2、局域网原因：局域网架构不合理；人员增多，网络数据负载过

大；

3、设备功能性能：CPU 使用率在 80%以下，内存使用率在 85%

以下。设备型号老旧，经常宕机；需上报进行更换；

监控录像机 1、系统原因：定期更新设备系统；
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2、局域网原因：局域网搭建不合理，摄像头 IP 地址找不到；

3、设备功能性能：硬盘故障，不能录像，无法播放录像，经常宕

机，存储周期变短，需上报进行更换；

考勤机 1、系统原因：定期更新设备系统；

2、局域网原因：局域网架构不合理，没有连接到局域网内；

3、设备功能性能：设备型号老旧，经常宕机，需上报进行更换；

会议白板、智慧屏、投影仪 1、系统原因：定期更新设备系统；

2、局域网原因：设备所在区域没有网络端口，无线速度慢；

3、设备功能性能：设备某项功能不能使用、反应速度慢，尽快找

专业人员上门处理或送修；

中控面板 1、系统原因：定期更新设备系统；

2、局域网原因：无线网络速度慢；

3、设备功能性能：设备型号老旧，经常宕机；功能满足现有需

求，需上报进行更换；

电话语音交换机 1、系统原因：定期更新设备系统；

2、局域网原因：根据呼入呼出数量及公司人员规模，申请适当数

量的外线号码；；

3、设备功能性能：设备型号老旧，经常宕机；功能满足现有需

求；

智能门锁 1、系统原因：定期更新设备系统；

2、设备功能性能：设备型号老旧，经常宕机；需上报进行更换；
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灯控系统 1、系统原因：定期更新设备软件系统；

2、局域网原因：局域网架构不合理；超出无线覆盖范围，导致无

线时断时续；

3、设备功能性能：设备型号老旧，经常宕机；需上报进行更换；

（3）管理规范

产品名称 运维规范

打印机 1、打印机出现故障，除简单故障外，均需联系专业人员进行处

理；

2、每周进行擦拭除尘，每天下班前关闭打印机；

3、打印耗材由行政部门统一发放；

4、每月进行巡检，系统升级，并填写巡检记录；

电脑 1、重要资料，每周进行备份，防备资料丢失；

2、每周进行系统清理、升级，保持运行稳定；

3、不得随意下载或打开来历不明的文件或邮件，防止病毒入侵；

无线 AP 1、无线密码每月进行更换；

2、对所有终端人员进行用户名、MAC 进行分配登记；

3、设定只允许对已经登记过的，可以连接使用；

4、在巡检过程中发现，终端数超出每台 20 个的上线，需做 ICT

建设报告给领导，根据规划增加 AP 数量；
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路由器 1、路由器后台的配置和数据每周进行巡查，保证数据连通速率，

不得随意修改；

2、在巡检过程中，如发现终端数超出 500 个的上线，或数据转发

值过小，调试配置无果后，需做 ICT 建设报告给领导，根据规划

更换设备；

交换机 1、通过网址固定 IP 对交换机进行管理，如端口限速、局域网段

划分等；

2、每月进行巡检，如发现端口数据转发值过小，调试配置无果

后，需做 ICT 建设报告给领导，根据规划更换设备；

AC 控制器 1、每月进行巡检，查看后台是否配置 DHCP 服务端，确保 AC 通

过 DHCP 为 AP 分配 IP 地址；

2、查看 AP 在线数量，如发现其中不在线的 AP，请进行此 AP 的

重启或重置；

防火墙 1、每周进行后台巡检，检测设备策略配置、分析权限；

2、不能使用缺省口令，确保用户级和特权级模式口令不同；

3、每月定期安装更新厂家发布的防火墙补丁程序，及时修补系统

漏洞，并做好升级记录；

4、每月对本月防火墙系统发生的升级及变化情况进行汇总，并提

交领导；

监控录像机 1、每月进行后台巡检，查看存储时长，画面数量，回放录像情

况；

2、每月定期更新系统，并做好升级记录；

3、当设备功能性能不能满足时，需做 ICT 建设报告给领导，根据
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规划更换设备；

考勤机 1、每月考勤数据导出统计，查看数据是否完整；

2、实时对公司增减员工进行指纹人脸录制和删除；

3、每月定期更新系统，并做好升级记录；

4、当设备功能性能不能满足时，需做 ICT 建设报告给领导，根据

规划更换设备；

会议白板、智慧屏、投影仪 1、每月连接进行测试，并做系统升级和记录；

2、在不使用的情况下，记得关机；

3、提前对配件产品进行备份（如会议白板的无线投屏器、书写

笔、投影仪的灯泡等），应急替换使用；

4、当设备功能性能不能满足时，需做 ICT 建设报告给领导，根据

规划更换设备；

中控面板 1、每月连接进行测试，并做系统升级和记录；

2、在不使用的情况下，记得关机；

3、当设备功能性能不能满足时，需做 ICT 建设报告给领导，根据

规划更换设备；

电话语音交换机 1、每月进行系统升级和记录；

2、对外线号和内部分机号进行登记管理；

3、当设备功能性能不能满足时，需做 ICT 建设报告给领导，根据

规划更换设备；

智能门锁 1、每月检查设备电池电量情况，做好每次更换电池的记录；
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2、对用户名和密码进行统计，对人员的增加和减少及时做添加加

和删除；

3、当设备功能性能不能满足时，需做 ICT 建设报告给领导，根据

规划更换设备；

灯控系统 1、每月检查控制器通电情况；

2、对设备控制的灯组进行检查，是否都涵盖；

3、对无线网络进行测试，保证正常连接使用；

4、当设备功能性能不能满足时，需做 ICT 建设报告给领导，根据

规划更换设备；

2、《局域网设施类管理与规范》

（1）日常巡检统计

产品名称 巡检统计

空调 检查看空调工作状态；

光模块 对光模块日常运维巡检操作时，做静电防护工作，带静电环或将手

通过预先接触机壳等手段释放静电，接触光模块壳体，避免接触光

模块 PIN 脚；

温湿度 日常运维巡检查看机房温湿度数值；

（2）保障性能稳定的环境管理

产品名称 保障性能稳定的办法

空调 1、测试空调温度是否正 2、测试出风量是否正常；
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常；

光模块 1、发送：测试中心波长

为 850nm、发射光功率

正常、消光比不小于

8.2dB；

2、接收：测试接收灵敏度、过载光功率小于输入光

功率、接受光功率最大值为过载光功率；

温湿度 机房标准数据：

1. 温度：夏季不高于

25 度，冬季不高于 21

度；

2、湿度：35%-65%；

（3）管理规范

产品名称 管理规范

空调 1、空调每月进行

过滤网除尘清理，

检查是否有漏水现

象；

2、温度设定：夏

季不高于 25 度，

冬季不高于 21

度；

3、当出现故障不能正常运行时，及时联系专

业人员；

光模块 1、光模块光口避

免长时间暴露，不

使用时加盖光口

塞；光口塞不使用

时储存在防尘干净

处；

2、采购备用光模

块，避免出现故障

影响正常办公；

温湿度 1、在机房放置温

度和湿度检测器，

实时监控数据；

2、当温度过高

时，机柜内设备温

度变高，会对设备

的性能有影响。查

看空调状态是否正

3、当湿度过大时，需开启除湿机；
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常，不能处理时，

及时联系专业人

员；

3、《局域网线路类运维规范》：

（1）日常巡检统计

产品名称 巡检统计

有线类 1、查看光纤线路、网线、电话线、视频线连接状态；

2、光纤线路：用打光笔在一端打光测试，另一端可看到红光证明

线路正常。如没有看到红光，需重新更换线路；

3、网线：机房连接 PC 终端、无线 AP、监控摄像头等。当用测线

仪测试线路，从 1-8 芯依次都亮灯时，证明线路连接正常。当有 1

或多跟不亮时，证明线路出现，建议更换线路；

4、电话线：当用测线仪测试线路，从两芯线亮两个灯，证明线路

连接正常。当只有 1 芯亮时，证明线路出现，建议更换线路；

5、视频线：HDMI、VGA 或 USB 线路。连设备进行测试，如发现

不能显示，换备用线正常时，证明原线路出现问题，建议直接更换

线路；

无线 WIFI 1、无线网连接不上：首先我们看看电脑或者是手机有没有 WiFi 的

信号，如果没有信号，请检查无线路由器电源是否有插上，或者看

看灯有没有亮，如果电源插上了，可是灯不亮，那有可能是电源坏

了，或者是无线路由器坏了，只能重新买；

2、我们在电脑或者手机的浏览器里输入 http://192.168.1.1（电

脑或手机获取到的 IP 段）进入无线路由器配置界面。



一站式 ICT 服务平台

3、核查一遍 AC 控制器、交换机和主路由器配置。

4、如何配置都正常，依然不能连接不上，那我们要查一下线路有

没有问题。

5、如果测试速率异常说明外线有问题，需要联系网络运营商过来

查一下外线的故障。

（2）保障性能稳定的环境管理

产品名称 保障性能稳定的办法

有线类 1、线路保持表皮不破损、不折死弯、不系扣；

2、线路穿线时尽量放在线槽线管等进行保护，保证线路的连通

性；

3、网线尽量用 6 类网线，可以达到传输的最大值；

无线 WIFI 1、系统原因：定期更新无线 AP 设备系统；

2、局域网原因：局域网架构不合理；人员增多，超出设备承载

量，或超出设备覆盖范围，需增加无线 AP 点位；

3、设备功能性能：信道调整到 11 信号最稳定；如设备本身出问

题，需上报进行更换；

（3）管理规范

产品名称 管理规范

有线类 1、线路梳理时，将线路用扎线带扎好；
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2、对线路进行打标，方便有故障时进行排查；

3、当发现弱电线路与强电线有交叉或平行时，不能放在同一槽

道，需分开槽道放置；

4、机柜内线路要用理线器进行固定；

无线 WIFI 1、无线密码每月进行更换；

2、对所有终端人员进行用户名、MAC 进行分配登记；

3、设定只允许对已经登记过的，可以连接使用；

4、在巡检过程中发现，终端数超出每台 20 个的上线，需做 ICT 建

设报告给领导，根据人员规模增加 AP 数量；

关联 ICT 管理工具目录：

1. 《企业 ICT 设备架构拓扑》：基于连通标准的功能组网、路由配置、设备连通指导的架构；

2. 《企业 ICT 资产设备清单》：企业 ICT 设备功能，性能状态，环境管理的设备与系统的统计；

3. 《局域网，广域网，机房运维规范》：基于内外网交互的连通性管理，保障三个区域的稳定性；

4. 《企业 ICT 系统年度建设规划》：企业根据信息化建设规划与连通性指标，进行 ICT 系统建设规划，以匹

配信息化数据需求；

5. 《企业信息化升级季度计划》：企业信息化升级按照年度规划与月运维报表，进行季度性升级计划，将规

划与运维问题进行技术落地；
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6. 《企业 ICT 运维分析与系统性能报告》：ICT 管理者，根据《企业 ICT 运维统计报表》，进行性能分析与

ICT 连通性总结；

7. 《企业信息化建设季度计划》：ICT 管理者，根据性能报告与年度 ICT 建设目标，制订 ICT 建设的季度计

划；

8. 《企业 ICT 资产管理表》：ICT 管理者，根据 ICT 资产表统计企业设备与系统的性能，以评估系统使用功

能；

9. 《企业 ICT 运维统计报表》：ICT 管理者，在 ICT 日常使用中，统计故障、设备性能，场景环境进行统

计，以使管理者了解设备使用率。


