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企业机房运维规范-2022 年

1. 企业机房管理办法的目的是，确保设备功能和性能的的稳定性；企业机房运维规范是针对以下功能与性能；

产品名称 功能（保障联上网和正常使

用）

性能

机柜 核心功能：固定设备、理线

和保护设备功能；

组网：广域网和局域网互

联；

管理：人为管理，保障链路

和设备的稳定性和连通性；

1、根据设备数量选择对应的 U 数；

2、根据 U 数：12U、22U、32U、42U 来选择尺寸规

格；

3、机柜顶部带双排风扇；

空调 核心功能：制冷；

管理：设定固定温度，保障

链路和设备的稳定性和连通

性；

1、温度：温度夏季不高于 25 度，冬季不高于 21 度，

一般最低要求为室内温度： 15℃～30℃；

2、湿度: 45%～65%。一般最低要求为室内湿度：

40%～70%；

静电地板 核心功能：防静电、美化机

房环境；

1、导电性能： 表面电阻 106-109 欧姆；

2、体电阻率： 107-1010 欧姆/厘米；

3、耐烟火性能：不小于 1600 ℃；

4、耐磨性： 4 级/6000 转；

5、耐极冷极热性：15℃-105℃；

6、断裂模数：最小值不小于 27Mpa；

7、翘曲度：±0.5%；

8、地板规格：600×600×10mm；

9、称重：300KG；

供电 核心功能：保障设备和链路

的供电稳定性；

1、采用一主一备双路供电系统；

2、三相电：空调、机柜、照明；
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组网：广域网和局域网设备

间的互联；

管理：智能更换电路管

理，；

3、机柜搭载 UPS 供电系统，续航 2 小时以上；

2. 企业机房基础设施包括以下：

类别 机房

设备 线路 出入口

办公设备类 服务器、机柜、静电地板、

空调、PDU、UPS、温湿度

检测仪、视频录像机

网线、光纤跳纤、电话

线、监控线路、视频线

门禁

智能类 NAS、智能门锁、智能电闸 网线、wifi 覆盖 智能门锁

组网类 路由器、防火墙、行为管

理、交换机、CPE、光模

块、POE 交换机

光纤、网线、wifi 覆盖 光模块、光转电

（一）设施类运维流程：见《ICT 基础设施统计表 》（非连接设备类）

1、日常运维巡检查看机房内设施类工作状态，登记填写《巡检记录统计》；

2、每月测试设施的性能状态，填写《设备设施性能统计表》；

3、如设施出现故障时，按照应急处理问题的方法进行处理恢复；

4、每季度根据《巡检记录统计》和《设备设施性能统计表》，对设施进行功能和性能的评估，填写《季度设施

评估报告》；

5、年底根据四个季度的设施评估报告，向领导提交《设施年度建设计划》；
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（二）、线路类运维流程：（只是连接，非上述项）

1、每季度进行连通性测试，登记填写《运维总结报告》；

2、对光纤、网线、电话线、视频线：用打光笔或仪器进行线路打光测试，登记填写《运维总结报告》；

3、年底根据四个季度的《运维总结报告》，向领导提交《ICT 年度建设计划》；

三、企业机房运维规范：

1. 《机房管理与运维规范》：

（1）日常巡检统计

产品名称 巡检统计

机柜 1、内部过热，打开机柜门进行散热，先检查顶部排风是否正常工

作，机柜顶面上不要放置杂物；

2、再检查设备，看看是否是单一设备过热导致的；如果是就排查

过热原因，设备本身原因，紧急进行设备替换；

3、设备间保持间距，线路用理线器进行梳理；

空调 1、检查空调过滤网灰尘是否过多，每月进行清洗；

2、检查供电是否正常；

3、检查温度调节是否正常；

4、检查出风口温度、风速、风量是否达标；

静电地板 1、发现地板有尖锐或者厚重的物品划伤或放置的情况，根据严重

程度进行处理，不能放超过 300KG 的物品；

2、防静电地板不能收到太阳暴晒，避免出现变形；

3、防静电地板，不可长时间浸泡于水里，可能导致地板出现发
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霉；

供电 1、检查输入输出电压；

2、检查运行电流；

3、机柜开关状态，设备负载运行，导致过热，开关老化、端口松

动等现象；

4、检查备用电路是否正常；

5、检查 UPS 电量是否达到 100%；

（2）保障性能稳定的环境管理

产品名称 保障性能稳定的办法

机柜 1、设备安装牢固、设备间

有空隙、线路梳理整齐；

2、检查设备运行状态、散热是否正常，检查排风扇

是否正常工作；

空调 1、测试空调温度：温度夏

季不高于 25 度，冬季不高

于 21 度；

2、测试出风量是否正常；

静电地板 1. 无水泡或严重划伤、

无阳光暴晒现象；

2、机房无超过 300KG 重物放置；

供电 主电路运行稳定，备用电路

测试正常；

2、UPS 电量 100%；

（3）管理规范

产品名称 运维规范
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机柜 1、机柜内用理线器进行线路梳理，设备、线路打标签进行管理，

确保机柜线路梳理整齐，出现故障便于排查；

2、每月对机柜内设备进行除尘清理；

3、检查机柜顶部排风扇是否正常工作；

空调 1、测试温度，温度夏季不高于 25 度，冬季不高于 21 度，防止温

度过高，影响设备性能；

2、湿度：控制在 35%-65%；

3、检查空调和排水管是否有漏水现象；

静电地板 1、不要放尖锐物品；

2、不要放超过 300KG 的物品；

3、发现地面有水尽快清理干净；

4、如机房建在靠阳光有窗户的位置，要在窗户上贴隔热膜，加装

窗帘，避免太阳下暴晒和隔热；

供电 1、检查双路电供电是否正常（一主一备）；

2、检查三相电是否正常（机柜、空调、照明）；

3、检查 UPS 电量是否 100%；

2、《机房线路类运维规范》：

（1）日常巡检统计

产品名称 巡检统计
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有线类 1、查看光纤线路、网线、电话线、视频线连接状态；

2、光纤线路：用打光笔在一端打光测试，另一端可看到红光证明线

路正常。如没有看到红光，需重新更换线路；

3、网线：机房连接 PC 终端、无线 AP、监控摄像头等。当用测线

仪测试线路，从 1-8 芯依次都亮灯时，证明线路连接正常。当有 1

或多跟不亮时，证明线路出现，建议更换线路；

4、电话线：当用测线仪测试线路，从两芯线亮两个灯，证明线路连

接正常。当只有 1 芯亮时，证明线路出现，建议更换线路；

5、视频线：HDMI、VGA 或 USB 线路。连设备进行测试，如发现

不能显示，换备用线正常时，证明原线路出现问题，建议直接更换

线路；

无线 WIFI 1、无线网连接不上：首先我们看看电脑或者是手机有没有 WiFi 的

信号，如果没有信号，请检查无线路由器电源是否有插上，或者看

看灯有没有亮，如果电源插上了，可是灯不亮，那有可能是电源坏

了，或者是无线路由器坏了，只能重新买；

2、我们在电脑或者手机的浏览器里输入 http://192.168.1.1（电脑

或手机获取到的 IP 段）进入无线路由器配置界面。

3、核查一遍 AC 控制器、交换机和主路由器配置。

4、如何配置都正常，依然不能连接不上，那我们要查一下线路有没

有问题。

5、如果测试速率异常说明外线有问题，需要联系网络运营商过来查

一下外线的故障。

（2）保障性能稳定的环境管理
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产品名称 保障性能稳定的办法

有线类 1、线路保持表皮不破损、不折死弯、不系扣；

2、线路穿线时尽量放在线槽线管等进行保护，保证线路的连通性；

3、网线尽量用 6 类网线，可以达到传输的最大值；

无线 WIFI 1、系统原因：定期更新无线 AP 设备系统；

2、局域网原因：局域网架构不合理；人员增多，超出设备承载量，

或超出设备覆盖范围，需增加无线 AP 点位；

3、设备功能性能：信道调整到 11 信号最稳定；如设备本身出问

题，需上报进行更换；

（3）管理规范

产品名称 管理规范

有线类 1、线路梳理时，将线路用理线器或扎线带扎好；

2、对线路进行打标，方便有故障时进行排查；

3、当发现弱电线路与强电线有交叉或平行时，不能放在同一槽道，

需分开槽道放置；

4、机柜内线路要用理线器进行固定；

无线 WIFI 1、无线密码每月进行更换；

2、对所有终端人员进行用户名、MAC 进行分配登记；

3、设定只允许对已经登记过的，可以连接使用；

4、在巡检过程中发现，终端数超出每台 20 个的上线，需做 ICT 建
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设报告给领导，根据人员规模增加 AP 数量；

关联 ICT 管理工具目录：

1. 《企业 ICT 设备架构拓扑》：基于连通标准的功能组网、路由配置、设备连通指导的架构；

2. 《企业 ICT 资产设备清单》：企业 ICT 设备功能，性能状态，环境管理的设备与系统的统计；

3. 《局域网，广域网，机房运维规范》：基于内外网交互的连通性管理，保障三个区域的稳定性；

4. 《企业 ICT 系统年度建设规划》：企业根据信息化建设规划与连通性指标，进行 ICT 系统建设规划，以匹配信

息化数据需求；

5. 《企业信息化升级季度计划》：企业信息化升级按照年度规划与月运维报表，进行季度性升级计划，将规划与

运维问题进行技术落地；

6. 《企业 ICT 运维分析与系统性能报告》：ICT 管理者，根据《企业 ICT 运维统计报表》，进行性能分析与 ICT 连

通性总结；

7. 《企业信息化建设季度计划》：ICT 管理者，根据性能报告与年度 ICT 建设目标，制订 ICT 建设的季度计划；

8. 《企业 ICT 资产管理表》：ICT 管理者，根据 ICT 资产表统计企业设备与系统的性能，以评估系统使用功能；

9. 《企业 ICT 运维统计报表》：ICT 管理者，在 ICT 日常使用中，统计故障、设备性能，场景环境进行统计，以使

管理者了解设备使用率。


